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1.INTRODUCCION

El proyecto CAPTA tiene entre sus objetivos la disponibilizacién publica de todos los datos adquiridos.
Este acceso se implementa de forma integrada en web del Observatorio Transfronterizo RAIA. Para con-
seguir este objetivo se permite el acceso libre a los datos a través de APIs de consulta publica. Por tanto,
ademads de acceder a través de las propias paginas web, existen procedimientos para la consulta y des-
carga de informacién directamente. De esta forma se facilita un acceso simple a todos los grupos obje-
tivo, integrando los resultados de este proyecto con resultados de proyectos anteriores como MarRISK
o RADARoONRAIA.

1.1 Objetivo general

El proyecto CAPTA tiene por objeto establecer las bases para el desarrollo de politicas e instrumentos
de planificacion conjuntas que faciliten alcanzar la neutralidad climatica y permitan fortalecer los
servicios ecosistémicos del litoral, mejorando su resiliencia.

En este contexto, es necesaria la libre distribucién de los datos del consorcio, asi como un acceso al
control de calidad. Para ello se estima que la mejor forma de afrontar este reto es la creacién de una
API (Application Programming Interface). Hay que pensar en la APl como un mensajero o traductor que
permite que dos programas de computadora hablen entre si, independientemente de quienes hayan
sido los desarrolladores de cada uno de ellos.

La integracidén de una APl que suministre datos de temperatura, salinidad, pH y pCO_2 es fundamental
para la monitorizacién de los sumideros de carbono azul en zonas declaradas BIC. Esta conexidn permite
evaluar con precisidn la capacidad de secuestro de carbono de los ecosistemas costeros y entender
como el cambio climatico afecta su salud estructural.

1.2 Alcance

La API creada en el contexto de CAPTA es el motor de acceso a datos del Observatorio Costeiro de
Galicia (OCXG). Su funcion principal es centralizar y distribuir de forma estandarizada la enorme
cantidad de datos oceanograficos y ambientales recolectados por diferentes sistemas:
1. CTD (Conductivity, Temperature, Depth): Perfiles verticales de la columna de agua (salinidad,
temperatura, oxigeno, pH, etc.).
Redecos: Datos de la red de estaciones de control ambiental.
3. Plataformas/Moorings: Datos en tiempo real de boyas y estaciones fijas de monitorizacion.
Ferrybox: Sistemas automaticos instalados en buques que miden parametros mientras navegan.
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2. GUIADE ACCESO

La API esta disponible en la direccidn principal https://api.intecmar.gal. Este servicio ha sido disefiado

para proporcionar un acceso agil y normalizado a los datos oceanograficos y servicios del instituto,
permitiendo su integracién en diversos flujos de trabajo.

Para facilitar la interaccion con nuestros recursos, se han habilitado dos modalidades de acceso
diferenciadas segun el perfil del usuario y el objetivo de la consulta:

2.1 Acceso Programatico (Machine-to-Machine)

Orientado a la integracién final y la automatizacién. Este método es el ideal para el consumo de datos
mediante scripts (Python, R, Matlab, Node.js), herramientas de testeo como Postman o directamente
a través de peticiones cURL. Su utilidad principal radica en la eficiencia técnica, permitiendo ejecutar
consultas recurrentes y procesar grandes volimenes de informacion de forma sistematica y
transparente.

1. Autenticacion (Paso Obligatorio)
La API utiliza tokens JWT (JSON Web Tokens) para la seguridad. Antes de pedir datos, se necesita
generar un token de acceso. Existen dos formas principales de obtenerlo:

Opcidn A: Mediante API-KEY (Recomendado para Scripts)

Si se tiene una X-API-KEY, envia una peticién POST al endpoint de entidades.
e Endpoint: /auth/entity_token
e Cabecera: X-API-KEY: <tu_clave_api>
e Respuesta: Recibiras un JSON con el access_token.

Opcidén B: Mediante Usuario y Contraseia
e Endpoint: /auth/user_token
e Cuerpo (Form Data): username y password.
e Respuesta: Recibiras un JSON con el access_token.

2. Como realizar peticiones

Una vez se tenga el access_token, todas tus peticiones deben incluirlo en la cabecera
HTTP: http
Authorization: Bearer <tu_access_token>

3. Mddulos Principales
La API esta dividida en mddulos segun el tipo de datos:

Médulo Prefijo Descripcion
CTD /ctd Perfiles oceanograficos (Temperatura, Salinidad, etc.)
Redecos /redecos | Datos de la red de estaciones de control.

Plataformas /moorings Datos de boyas y plataformas fijas.
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Ferrybox /ferrybox | Datos recolectados por sistemas en buques.

4. Ejemplos de Consultas Comunes
Obtener los ultimos perfiles de CTD

e GET /ctd/cast/lasts?top=10

e Devuelve los 10 lances de CTD mds recientes.
Consultar datos por rango de fechas (CTD)

e GET /ctd/cast/{fecha_inicio}/{fecha_fin}

e Ejemplo: /ctd/cast/2024-01-01/2024-01-31
Obtener estaciones de la Red Redecos

e GET /redecos/station

e Lista todas las estaciones disponibles en la red.

5. Tips de Uso
e Filtros top: Muchos endpoints permiten el parametro top para limitar el nimero de resultados
(por defecto suele ser 50 o 1000).
o Formatos de Fecha: Usa siempre el formato YYYY-MM-DD.
e Swagger Ul: En https://api.intecmar.gal/docs se puede hacer clic en "Try it out" en cualquier
endpoint para ver exactamente qué parametros acepta y qué respuesta devuelve.



https://api.intecmar.gal/docs

CAPTA: APIs para la consulta de los datos recogidos

CTD data A~
| m /ctd/data/{station_code} GetFarameter Dats 8 |
‘ m fctd/fdata/{station_code}/{aggregation_type} GetAgregated Data a2 v ‘
‘ m fctd/data/aggregation_type/ ListAggregation Types - v ‘
CTD web ~
| m /ctd/web/logos GatlLogos a2 v |
| m /ctd/web/documents Get Documents Praxy 2~ |
Redecos ~
‘ m Jredecos/station Getthe complete list of sampling stations a8 v ‘
‘ m fredecos/station/active Get active sampling stations between two dates a8 v ‘
| m fredecos/station/description Get full description of 2 station o v |
|m fredecos/station/sensor Get Station Sensors - v |
‘m fredecos/parameter Getlist of parameters i ~ ‘
‘ m fredecos/station/{station_code}/sensor/description Getspecific sensorinformation - v ‘
| m /redecos/station/{station_code}/parameter Get station parameters a2 v |
| m /redecos/station/{station_code}/parameter/data/{begin_date}/{end_date} Getparameter dats at a station " v |
‘ m Jfredecos/station/{station_code}/parameter/{data_type} Getparameterdatz ot = station o v ‘
‘ m JSredecos/station/{station_code}/lastdata Getthe latest data of all parameters at a station a8 v ‘
| m Jfredecos/station/lastfullperioddata/{period} Getthe latest data for 3 full perod for all stations a8 v |
| m fredecos/logos Getthe complete list of logos - v |
Mooring stations ~

‘m fmoorings /station Getal Stations " v ‘
Ejemplo de pantalla del Swagger Ul de la API en https://api.intecmar.gal/docs

2.1 Acceso via Portal Web (Exploraciéon y Swagger)

Su funcidn principal es servir como puerta de entrada técnica y centro de recursos para cualquier
persona o institucién que necesite acceder a los datos oceanograficos y ambientales generados por
INTECMAR. A través de un registro previo en nuestra plataforma web, el usuario obtiene acceso a una
interfaz de Swagger, disefiado para la toma de contacto inicial y pruebas interactivas. La direccion de
acceso a la pagina es https://api.intecmar.gal/home.
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Pagina de inicio del Portal Web

Esta herramienta es extremadamente util para:

¢ Visualizar todos los endpoints disponibles de forma grafica.

e Probar las peticiones en tiempo real sin necesidad de escribir cddigo.

e Consultar los esquemas de respuesta y parametros obligatorios de forma intuitiva.
Aqui se expone un resumen de lo que ofrece:

1. Propésito Principal

Facilitar la interoperabilidad y el acceso automatizado (Machine-to-Machine) a la informacién del
observatorio. No es solo un visor para ver datos puntuales, sino una plataforma disefiada para que
desarrolladores y cientificos puedan integrar estos datos en sus propios sistemas o investigaciones.

2. Contenidos y Secciones
o Documentacion de Redes: Explica detalladamente cémo funcionan las tres fuentes principales
de datos:
e CTDs: Perfiles verticales de la columna de agua (salinidad, temperatura, etc.).
e Plataformas: Datos en tiempo real de estaciones fijas (boyas y bateas).
e Redecos: Red de control ambiental con sensores de alta frecuencia en zonas de
marisqueo.
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e API (Swagger): Acceso directo a la interfaz interactiva para probar los endpoints de la API que
hemos analizado anteriormente.

e Repositorio de Codigo: Enlaces a GitHub con ejemplos prdcticos para que los programadores
sepan como hacer peticiones a la API rapidamente.

Releases
[T README &

Mo releases published
Craate a new relzase

API_QUERY: Oceanographic Monitoring API Packages
C I ientS Mo packages published

Publizh your first package

Developed at INTECMAR by Pedro Montero.
Contributors 1

# Overview .
. pedromontero Pedro Montero

This repository contains a suite of professional Python tools designed to interact with the OCXG
Dcea-no?raphic APL It is organized into several modules, each specializing in a specific Languages
meonitoring network or data type.

®  Python 100.0%

Modules

Suggested workflows
1. L CTD Based on your tech stack

A maedule for retrieving, processing, and visualizing vertical profiles from CTD stations.
Pylint Canfi
+ Status: Production Ready. < gure
* Features: Excel export, professional profile plotting (Seaborn), guality flag handling, and 2D Lint 2 Python application with pyfint
heatmaps.
dj Django Configura
2. 4, MOORINGS

Build and Test a Django Project
A module for fixed oceanographic platforms and moorings time series.
* Status: Production Ready. A Python Configure
application

* Features: Multi-depth time series plots, Excel data export, quality flag filtering, and
Create and test 3 Python application.

automatic parameter resolution.

More workflows Dismiss suggestions

3. & REDECOS

A module for the Coastal Oceanographic Network (Rede de Observacian Costeira).

s Status: Production Ready.

+ Features: Multi-station parameter export to Excel, professional time series plotting,
autormnated parameter resolution, and quality flag handling.

¢~ Getting Started

Each module is self-contained and may have its own requirements and configuration files.
Please refer to the specific reapMe.md within each directory for detailed setup instructions.

Prerequisites

* Python 3.8+

Repositorio de cddigo para el acceso a la API: https://github.com/OCXG/API_QUERY

3. Gestion de Acceso
La web incluye un drea de Acceso/Registro donde los usuarios pueden gestionar sus credenciales para:
e Descargar documentacién técnica mas avanzada.
7
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e Realizar consultas autenticadas a la API.

e Gestionar permisos de acceso a datos protegidos.

Acceso al sistema I

Accede al sistema con tus datos de usuario y contrasefia,

Usuario o registrate para poder descargar la documentacion,
generar consultas en la API o gestionar el portal como
administrador.

Contrasefia N

Registrarse ¢Olvidaste la contrasefia?

Acceder

Seccidn de acceso.

El proceso de registro es sencillo pero requiere validacion por correo electrénico:
1. Formulario de Registro: Debes ir a la seccién Acceso > Registrarse (o acceder directamente
a https://www.intecmar.gal/web/register).

Registra un nuevo usuario

Cubra los datos solicitados para
Usuario* Correo* generar un nuevo usuario.
Una vez registrado, se enviara un
correo al email que haya puesto, para
Entidad® establacer una nueva contrasefia.
A partir de entonces podra acceder con
sus datos de usuario y contrasefa en el

Direccion

Formulario de acceso.

2. Datos Requeridos: Debes rellenar los campos obligatorios:
e Usuario (Nombre de acceso).
e Correo electrénico (Donde recibiras las notificaciones).
e Entidad (Organizacion o institucion a la que perteneces).
e Pais.
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3. Activacién: Una vez se haga clic en "Registrar"”, el sistema te enviard un correo electrénico
automatico.
4. Contrasena: En ese correo se recibe un enlace para establecer tu contraseiia por primera vez.



CAPTA: APIs para la consulta de los datos recogidos

3. IMPLEMENTACION TECNICA

Esta aplicacidon ha sido programada en Python usando el framework FastAPI. Se detallan algunos
detalles técnicos de ella:

Componente Tecnologia
Lenguaje de Python 3.x
Programacion
Framework Web FastAPI (Elegido por su alto rendimiento, validacién automadtica de datos y
generacion nativa de documentacion OpenAPl/Swagger).
Arquitectura Microservicios / Modular: El sistema esta dividido en servicios independientes

(api-auth, api-ctd, api-redecos, etc.) que pueden escalar por separado.
Gestion de Base de | SQLAIchemy (ORM) para interactuar con bases de datos relacionales. Utiliza

Datos tanto PostgreSQL/PostGIS como SQL Server dependiendo del mdédulo.

Autenticacion JWT (JSON Web Tokens) y OAuth2. Permite el acceso mediante claves de API
(X-API-KEY) o credenciales tradicionales.

Despliegue Docker & Docker Compose: Todo el ecosistema estd contenerizado para
facilitar el despliegue en diferentes entornos (Dev/Prod).

Documentacion OpenAPI (Swagger): Generada automaticamente, lo que permite probar la API

directamente desde el navegador.

3.1 Caracteristicas Principales del Diseno:

1. Validaciéon Robusta: Gracias a Pydantic (integrado en FastAPl), la API valida automaticamente que
todos los datos de entrada y salida cumplen con los esquemas definidos, evitando errores de tipo y
datos corruptos.

2. Seguridad Granular: El sistema api-auth actia como un "portero" (Gateway). Verifica los permisos
de cada usuario o entidad antes de permitir el acceso a los datos sensibles de CTD o Redecos.

3. Escalabilidad: Al estar dividida en mdédulos (api-ctd, api-ferrybox, etc.), es muy sencillo anadir
nuevos tipos de sensores o redes de medida en el futuro sin afectar al resto del sistema.

4. Asincronia: El uso de Python asincrono (async/await) permite que la APl maneje un gran volumen
de peticiones simultaneas de forma eficiente, algo critico cuando se sirven series temporales de
datos muy densas.
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